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Über uns

Stefan Busemann
Founder, CFO

Alexander Kellner
 Founder, COO

Martin Huber
CTO

Einzigartige TYPO3 Erweiterungen

Einzigartige Lösungen

35 einzigartige Experten



Wissen und Erfahrung

Project Manager, Scrum Master, 
Developer, Online Marketing + 
SEO Experts, Designer + UX 
Professionals, Infrastructure 
Architects

TYPO3 Certified Consultants, 
Integrators, Developers und 
Editors



in2code und TYPO3

• TYPO3 Platinum Membership

• TYPO3 Association Vorstandschaft

• TYPO3 Usergroup

• Free TYPO3 Extensions

• Sponsor & Organisator

• Open Source Supporter





569 Days

141 Contributors

3.256 Commits

18.714 changed Files



           INTEGRATIONS



Incoming Webhooks

Reactions bzw. Incoming 
HTTP Webhooks

z.B.: Anbindung 
Zahlungsdienstleister für 
Shopsystem, 
Benutzermanagement, etc…







Beispiel Request

Beispiel Request an TYPO3
mit Payload und Antwort



Outgoing Webhooks

Automation Hub with 
Trigger and Actions

z.B.: E-Mail Nachricht bei 
fehlgeschlagenen 
Backend-Login, Teams 
Nachricht wenn sich 
bestimmte Frontend 
Benutzer einloggen, etc…









Message Bus

Asynchrone Nachrichten 
zum richtigen Zeitpunkt 
versenden über eine Queue

Workflow Integration

Verbindung für externe 
Workflow Tools (Zapier, 
IFTTT, Make.com)



           UX BACKEND



Seitenmodul

Große Flächen, 
Vereinfachung Drag and Drop



Filemodul

Liste oder Thumbnails, 
Drag and Drop in Baum, verbesserte Suchfunktion



Suchfunktion

Lightbox, asynchrone Suchfunktion,
Schnelleinstieg und Bearbeitung, Erweiterbarkeit



TypoScript Modul

Umbenennung,
UX Verbesserung



TSConfig Modul

Eigenes Modul,
Suchfunktion, klappbar



Symfony Expression

Aufführung in
Configuration Module



           SECURITY



CSP Backend Module

Content Security Policy (CSP) 
als weitere 
Sicherheitsebene, um, 
bestimmte Arten von 
Angriffen zu erkennen und 
abzuwehren (z.B.: Cross-Site 
Scripting XSS)





Password Policies

Mindestanforderung an 
Backend und Frontend 
Benutzer Passwörter



Configuration example



BLACKPAGE | Notfallwebsite



Ein paar Zahlen…

46 Mio
Anfragen pro Sekunde

11 Minuten
DDos Attacke

319 K
pro Tag neue
Schadprogrammvarianten

69 %
Spam als Betrug oder 
Erpressung

https://www.bsi.bund.de/



Tathergang FH Münster 2022

https://www.youtube.com/watch?v=l_UzKlbLY-Q

● Mai bis Juli 2022 auffälliges Verhalten

● Nutzerdaten mehrerer Studierender missbraucht

● Zugang zum Intranet

● Serverhopping 

● Admin-Zugangsdaten mit Passwort im Klartext gefunden

● Zugriff auf das komplette System möglich



Abschaltung der Systeme

● Icidents Response Einheit vom Bundesamts für Sicherheit in 

der Informationstechnik (BSI) eingeschaltet

● komplette Systeme abgeschalten

● Analyse der Logfiles und Suche nach Hintertüren

● 2 Wochen komplett offline

● 2 Monate Teilsysteme offline

● Keine Info und Kommunikation an Mitarbeitende oder 

Öffentlichkeit möglich



           Risikomanagement ist nicht, die Risiken 
komplett zu vermeiden, sondern 
Einschätzungen und Entscheidungen zu 
treffen



Schadensbegrenzung - Kommunikativ 

● Bildung von Krisenstäben

● Krisenplan - wer kommuniziert wann was an wen und auf 

welchem Weg

● Potentiell alle Benutzerdaten geleaked - Neue Zugangsdaten 

für 18.000 User

● Erst nach kompletten Reset erneute Online-Schaltung der 

Systeme



Wie konnte das passieren?

● E-Mail Phishing

● E-Mail und Passwort mehrfach verwendet

● gezwungene schnelle Digitalisierung durch Corona



Learnings

● Sichere Zugänge und Multi Faktor

● Netzwerksegmentierung und VPN oder alternativer 

Zugriffs-Schutz

● Zyklische Sicherheits-Prüfung der eigenen Systeme

● Frühzeitige Kommunikationsstrategie und Kanäle



Notfallwebsite oder sog. Blackpage

● https://in2code.de/notfallwebsite 

● https://demo.statusinfo.live

● extern gehostet bzw. von der eigenen Infrastruktur getrennt

● einfach und schnell am Laufen

● abgesichert und belastbar

https://in2code.de/notfallwebsite
https://demo.statusinfo.live/


           ADDITIONAL



Additional improvements I

● Vernichtung gelöschter Datensätze konfigurierbar

● Sprach-Fallback (Kette) endlich auch für Seiteninhalte

● Neues TypoScript Rendering (Performance)

● Interaction Icons in Listenansicht indiviuell schaltbar

● Admin Panel Verbesserungen

● CKEditor Version 5 für RTE



Additional improvements II

● Austausch aller SignalSlots mit PSR-14 EventDispatcher

● Filemounts in Backend User Modul sichtbar

● Verbesserte Pagination API

● Extbase Magic Methods Umbau

● Neue ViewHelper + TypoScript Einstellungen



Vielen Dank!


